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Einen weiteren wesentlichen Faktor im gesamten Sicherungsgeflige
stellen die technischen Geratschaften zum Detektieren von Waffen,
Sprengstoffen und von radioaktiven Stoffen bei der Personen- und
Gepackkontrolle dar.

Da Schusswaffen, Messer und andere gefahrliche Gegenstande
tberwiegend metallischer Natur sind, werden bei der
Personenkontrolle speziell Metalldetektoren zur Ortung eingesetzt.

Man unterscheidet hierbei zwischen den variablen Handsonden und
den stationaren Torsonden.

Neben den Metalldetektoren konnen ebenfalls RoOntgengerate
eingesetzt werden.
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Handsonden

Rontgengerate

TUrrahmenmonitore (Sonden)
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» Postkontrolle

* Handgepackkontrolle

* Reisegepackkontrolle

» Frachtkontrolle

* Lebensmittelkontrolle

» Event security

» Sicherheits-Eingangsanlagen

* ROntgengerate flr Postkontrolle

» Metalldetektoren fir die Besucherkontrolle

e Tursteuerungen fur Eingangsanlagen und interne
Sicherheitsbereiche

* Wettersichere Rontgengerate fur den Aul3eneinsatz

» GroRRanlagen fur Fracht, Container und LKW Kontrolle

» Behordliche Personenkontrolle

* Sicherheitskontrolle in JVA's
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Checkpoint Security

Untersuchung von Personen
Untersuchung von Gepack

* ROntgengerate
e TUrrahmensonden
« Handsonden
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Eine Briefbombe ist eine Unkonventionelle Spreng- und Brandvorrichtung, die
mit der Post versendet wird, um einen gezielten Bombenanschlag zu vertben.

Briefbomben werden in normalen Briefumschlégen oder Paketen verpackt und
mit einem Zlinder versehen, der die Detonation beim Offnen der Sendung
ausl6st. Darum wird oftmals nicht das Attentatsziel selbst zum Opfer, sondern
Personen in seiner Umgebung.

Eine besondere Form waren 2001
verschickte Briefe mit Milzbranderregern.
Man konnte sie auch als B-Briefbomben,
eine Form von bakteriol ogischer Bomben
bezeichnen.

Briefbomben

18.06.2009 6


http://upload.wikimedia.org/wikipedia/commons/b/b5/Portable_x-ray_device.jpg

IHK fiir Miinchen und Oberbayern

b m Minchen. Weserham 2.8.1. Einsatzgebiete

R

 unleserliche oder fehlende Adresse des Absenders

* Hinweisewie "personlich" oder "vertraulich", wenn eine solche Sendung
nicht erwartet wird

o sehr schwere Briefe

» ungleiche Gewichtsverteilung innerhalb eines Briefes

» zu hohe Frankierung (Téter wollte sichergehen, dass Sendung ankommt)

« auffalliger Duft (einige Sprengstoffe sind mit Duftstoffen wie z. B.
Mandelaroma versehen)

» Fettflecken am Umschlag (kdnnen durch manche Sprengstoffe verursacht
werden)

Die erste Briefbombe wurde 1904 in Schweden von Martin Ekenberg verschickt. Ziel des Attentats war der Unternehmer
Karl Fredrik Lundin in Stockholm.

Briefbomben — Warnhinweise
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Rontgengerate

1. Eine Rontgenquelle im Maschinenoberteil erzeugt einen facherférmigen
Rdntgenstrahl, durch den die zu untersuchenden Produkte kontinuierlich
hindurch gefahren werden.

2. Das Bild der durchleuchteten Produkte wird von einer speziellen
Rdéntgenkamera unterhalb des Férdergurtes aufgenommen.

3. Die Bilddaten werden an den Rechner Ubermittelt.

4. Die Bildverarbeitungs-Software wertet die Bilddaten aus und gibt
vollautomatisch ein Signal an die Auswurf-Einrichtung, sobald
Produktfehler erkannt werden.

Das aufgenommene Rontgenbild ist quasi ein Schattenbild des Gegenstandes im "Rontgenlicht”. Je
besser die Rontgenkamera umso besser die Erkennbarkeit feiner und feinster Strukturen.
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RﬁntgenQUell\

Detektor

_Reaktion

: Automatische Bildauswertung : Ergebnis
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Kamera

Die Leistungsfahigkeit eines Rontgenscanners steht und fallt mit der Bildqualitat der
Kamera, d.h. des Sensorsystems.

Entscheidend flr ein optimales Bild ist das sogenannte Signal-Rausch-Verhéltnis und
die Empfindlichkeit.

Entsprechend sendet sie die Bilddaten an die Bildverarbeitungs-Software und
ermdoglicht so eine Detektion von Fremdkdrpern.
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Software

Heute Ubliche Softwarelosungen von Rontgengeraten fir die Fremdkorperkontrolle
berechnen eine sogenannte Ausldseschwelle, ab der ein Bilddetail als Fremdkorper

gilt.

Bessere Softwareldsungen bieten zuséatzlich eine Berechnung von mehreren Faktoren
wie z.B. die Veranderung des Kontrastes, etc... .

Ein halbautomatisches Einstellverfahren erfordert (nur noch) die Einstellung einiger
weniger Werte, mit denen die Toleranz gegenuber Produktveranderungen definiert
wird. Den Rest erledigt die Software automatisch.
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Was ist detektierbar und auswertbar?

Fremdkorper:

Vorwiegend bestehend aus anorganischen Materialien wie beispielsweise Metalle,
Steine, Glassplitter, Knochen, Graten, etc...

Strukturen:
Spezifische Produkteigenschatften, die sich im Rontgenbild in Form von
Grauwertunterschieden zeigen.

Vorteile:
Hohe Empfindlichkeit,
Genaue Lokalisierung und Gegenstandserkennung

Nachteile:
Zeitaufwandig, personal- und kostenintensiv
Besonders geschultes Personal erforderlich
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Ein Stlck Kunststoff oben auf ein Ein Stlck Kunststoff im Produkt ist
Produkt aufgelegt ist detektierbar, nicht erkennbar.

weil die Gesamtmaterialdicke in Absorptionskoeffizient, Dichte und
Strahlrichtung groR3er ist, obwohl der Dicke sind nahezu gleich.
Absorptionskoeffizient des Der Kunststoff verdrangt das
Kunststoffes dem Produktmaterial, daher keine
Absorptionskoeffizienten des zusatzliche Dicke.

Produktes nahezu gleich ist.
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Die tatsachliche detektierbare Grof3e von Fremdkorpern kann nicht pauschal
angegeben werden. Unter optimalen Umstanden kénnen folgende
Grof3en noch erreicht werden.

» Lampenglas (Dicke ca. 0,6 bis 0,8 mm)
» Drahtborsten von Birsten (ca. 0,2 mm)
* Metallspéne (ab ca. 0,2 mm)
» Steinsplitter (ab ca. 0,2 mm)

Gefriergetrocknete Friichte

Draht
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Dosenfleisch

Kokosnuss

Joghurt mit Msli
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Pizza Lebkuchen

Hinterschinken in Lagen e
Kurbiskernbrot
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Grol - ROntgengerate
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2.8.2. Funktionswelse

Grol3 - ROntgengerate
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Metalldetektoren

* An Flugh&fen und anderen sensiblen Bereichen zur Personenkontrolle.

« Um die Position von metallische Leitungen und Rohre im Boden und in Wanden
zu finden.

e Inder Lebensmittelindustrie und Pharmaindustrie um Metallsplitter in der
Produktion zu finden.

* |Im Bereich der Schatzsuche und der Archéologie zum Auffinden von
vergrabenen Munzen oder metallischen Schmuck.

e Zum Aufsptren von Landminen um nach oder
wahrend Kampfhandlungen minenverseuchte
Gebiete zu sdubern.

* Im Bereich des Maschinenschutzes. Untersuchen
von Baumstammen vor dem Sagen oder von
Kunststoffgranulat vor der Verarbeitung im
Extruder sowie bei der Vlies- und
Folienherstellung.
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Handsonden rsi

» Bei diesem Detektionsverfahren wird von der Suchspule ein schwaches Magnetfeld in
den umgebenden Boden abgestrahlt.

» Metallische Gegenstande reflektieren dieses Magnetfeld. Die Reflexion wird von einer
geeigneten Elektronik ausgewertet und in hdrbare Signhale umgewandelt.

* Die optische Anzeige ubernimmt meist eine Leuchtdiode.

 Manchmal kbnnen auch andere Fremdkdrper, wie zum Beispiel Steine, Salzwasser
oder Tonscherben Reflexionen verursachen.

« Handsonden beeinflussen keine Herzschrittmacher, magnetische Datentrager oder
andere technische Gerate.

« Es werden eisenhaltige Metalle in 3 Empfindlichkeitsstufen detektiert
-Stufe 1: z.B. fur kleine Handfeuerwaffen und Messer
-Stufe 2: z.B. flr Rasierklingen und Schltssel
-Stufe 3: z.B. flr Munition
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Handsonden — Eigenschaften

Vorteile:

einfache Handhabung und robuste Ausflihrung

hohe Nachweis-Empfindlichkeit

optisch und akustische Kontrollfunktion

vielseitige Einsatzmdglichkeiten

Personen und Gegenstande kdnnen einzeln gescannt werden
Unabhéngig von Stromversorgungen

geringe Kosten

Nachteile:

Probleme bei Durchsuchungen in Bodennahe

Geringer Abstand des Kontrollpersonals zur kontrollierten Person.
Kontrolle ist zeitaufwéndiger, als bei automatischen Systemen
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Torsonden

Torsonden arbeiten nach einem Puls-Induktions-
Differenzverfahren, das Uber eine sehr hohe
Detektionsempfindlichkeit und gute
Storunterdriickung verfiigt. Die Torsonden sind
unempfindlich gegen Vibration und mechanische
Beeinflussung.

Bei Unterbrechung der Netzstromversorgung wird
bel besseren Gerdten auf elne integrierte
Notstromversorgung umgeschaltet.

Manche Torsonden sind fur den Transport
zerlegbar. Auch ungeschultes Personal kann diese
ohne Spezialwerkzeug mit wenigen Handgriffen
aufbauen und in Betrieb nehmen.
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Torsonden - Eigenschaften

Vorteile:

Meist integrierte Durchgangszahler

Kopplung mit Zutrittskontrollsystemen mdglich

Hohe Empfindlichkeit

Schnelle Kontrolle, ca. 5 Sekunden pro Scanvorgang
Wenig Schulungsaufwand

Nachteile:

Meist ortsfest oder bendtigte Aufbauzeit einkalkulieren.
Nachkontrolle (Wiederholung) oft notwendig, ca. 20% der
Personen missen nochmals kontrolliert werden. Bei
nochmaligen Auslésen der Anlage muss ein manuelle
Nachsuche erfolgen.
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Sprengstoffdetektion

Das Problem der automatischen Sprengstoffdetektion versucht man
derzeit mit verschiedenen physikalischen und chemischen Techniken in
den Griff zu bekommen.

Als typische Beispiele fur derartige Nachweisverfahren seien hier die
Emission und Absorption von Rontgenstrahlen, die
lonenmobilitatsspektroskopie und die Gaschromatographie genannt.

Ein neues Verfahren zur Sprengstoffdetektion nutzt das Prinzip der
Rontgenbeugung, welches sich bereits bei der Materialprtfung
hinreichend bewahrt hat. Auch hier wird die polykristalline Struktur der
meisten Sprengstoffe ausgenutzt.
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Radioaktivitatskontrolle

Sowohl der illegale Handel mit radioaktiven Stoffen als auch die
Verschleppung von Gamma-Aktivitaten oberhalb der festgelegten
Freigrenzen bilden schliel3lich die Ausgangsbasis flr die
Radioaktivitatskontrolle und -tberwachung.

Der Nachweis erfolgt dabei
aufgrund der erforderlichen hohen
Empfindlichkeit mittels [

Natriumjodid (NaJ)- oder
Plastikdetektoren.

Uibergénge
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Der MDS Herzschlagdetektor fur die
Personenkontrolle

Movement Detection System
Bewegungs-Detektionssystem

Mit dem Begriff ,Herzschlagdetektor” werden Gerate
bezeichnet, mit deren Hilfe Lastkraftwagen und
Transporter auf versteckte Personen kontrolliert werden

HEART BEAT DETECTION

e S ]

Eelleve de molor al 1= zetien

kénnen. en uit Uw kabine te stappen.
Der Puls und andere feine, unvermeidliche 1 Brlrs Parviiet e motatir "
Korperbewegungen Ubertragen Schwingungen auf das et de descendre de ia cahine.
Fahrzeug, die mit Hilfe von Sensoren aus der Bitte stellen Sie den Motor ab
Erdbebenforschung aufgezeichnet und mit einer speziell und steigen Sie aus.
entwickelten Software ausgewertet werden. Please switch off engine

and step out of drivers cahin.
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»  Schutzziel: Kontrollierter Zutritt. Ein Grol3konzern plant seine
Hauptversammlung. Es wird mit einer Anzahl von ca. 8000 Teilnehmern
gerechnet. Der Versammlungssaal hat einen Haupteingang und 2
Nebeneingange.

1. Welche Gerate setzen Sie ein? Beschreiben sie die Vor- und Nachteile
dieser Gerate.

2. Planen Sie den technischen und personellen Einsatz.

3. Wann muss mit dem Einlass begonnen werden, wenn die Veranstaltung
um 10:00 Uhr beginnen soll?
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» Aufgabe 1-Lo6sung

- Rﬁntgengeréite

¢ Vorteile:
¢ hohe Empfindlichkeit
e genaue Lokalisierung
¢ (egenstandserkennung
* (Gegenstandsdifferenzierung

+ Nachteile:
e zeitaufwendig
« personal- und kostenintensiv
" besonders geschultes Personal erforderich
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» Aufgabe 1-Lo6sung

- Tirrahmenmonitore
¢ Vorteile:
* integrierter ﬁurchﬁangszﬁhitr
* Koppelung mit Zutrittskontrollsystem moglich
¢ hohe Empfindlichkeit
» schnellere Kontrolle
e weniger Schulungsaufwand
~ & Nachteile:
e ortsfest
* Nachkontrolle aufwendiger
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» Aufgabe 1-Lo6sung

Handsonden
Vorteile:

vielseitige Einsatzmdglichkeiten

genaué Lokalisierung des Metallgegenstandes maglich
Personen und Gepickstiicke k&nnen einzeln gescannt werden
unabhdngig von Stromversorgung

geringere Kosten

Nachteile:

L

Probleme bei Durchsuchung in Bedenndhe (Stahlbeton)
geringer Abstand des Kontrollpersonals zum Besucher
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» Aufgabe 1-Lo6sung

Handsonden
Vorteile:

vielseitige Einsatzmdglichkeiten

genaué Lokalisierung des Metallgegenstandes maglich
Personen und Gepickstiicke k&nnen einzeln gescannt werden
unabhdngig von Stromversorgung

geringere Kosten

Nachteile:

L

Probleme bei Durchsuchung in Bedenndhe (Stahlbeton)
geringer Abstand des Kontrollpersonals zum Besucher
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» Aufgabe 2 und 3 - LOsung

8000 Teilnehmer je Stunde
Einlasszeit auf 1h angesetzt
Durchlasszeit 5 Sekunden pro Teilnehmer angenommen

= 8000 * 5 Sekunden

= 40000 + 20% Wiederholer

= 48000 Sekunden / 3600 Sekunden Einlasszeit
= 14 Torsonden

Um Schwankungen und Storungen vorzubeugen, empfiehlt sich eine Reserve
von 2 — 3 Geraten. Es sind mindestens 28 Mitarbeiter zu planen, davon
25% weiblich
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